
 

 هان يانا کيريآوران آفن  يشگاه يشرکت خدمات آزما
 ان( ي)دانش بن

   ي فن ط ينه، زمان و شرايخواست اعلام هزدر  فرم

 ي افزارنرم  يهامانه سا يسايبر  تيامن و آزمون  يابيارز

ISO/IEC/INSO-17025 

 SecTReqForm-1405 :شناسه

 1شماره صفحه:  
 

 0000/  00/  00ل فرم:  يخ تکميتار«                   .د يل فرمائيميا Info@irianalab.ir يبه نشان ، لي» لطفاً پس از تکم

   و به همه آنها بايد پاسخ صريح و دقيق داده شود.  نباید حذف شودها و سئوالات مندرج در اين فرم، يک از بخش  : هيچ توجه

 : محصول (دکننده )مالکيتولاطلاعات  

 ره يغ  ي تعاون  عام يسهام  ت محدود يمسئول  خاص  يسهام  نوع شرکت:   

 : شماره ثبت نام شرکت: 

 : يشناسه مل :تيوب سا

 :تلفن ثابت ل شرکت: يميا

 فکس: : )الزامي( رعاملينام مد 

 :يکدپست :)الزامي( رعامل يشماره همراه مد 

 : آدرس 

  

 (:ينده )رابط فنینما يمعرف

 : تلفن همراه : و نام خانوادگينام 

 :ثابتتلفن   :رابط  ايميل آدرس 
 

 : محصول شناسه اطلاعات

 ورژن محصول: شماره  : (ي)برند تجار محصول  نام 
 

 

 رد؟ يگير قرار میمحصول شما جزء کدام دسته از محصولات ز

 :يکاربرد يهابرنامه

  يز يتک کاربره روم  (Windows Desktop App)     ( :  :فايل اجرائي.exe) 

  تحت شبکه   يندوزيو  (Windows Client/Server)  :    :فايل اجرائي(.exe ) 

(به صورت سه لايه  حتماًهاي فوق، بايد سامانه :توجه)Tier-3(  ).باشند 

 :)بومي( يستميس يافزارهارمن

  بومي ستم عامليس   

 بومي  روس يضد و 

  کلاينت/سرور(   ايميلدهنده سرويس( 

  تخصصي  افزار ميان 

 د(يره )نام ببريغ  : 
  سامانه تحت وب(Web-Based App)  :( جرا روي مرورگرا  /PWA ) 

 ل يشن موبايکياپل(Android) :  ( نسخه نصبي APK  دارد. ) 

 ل يشن موبايکياپل(IOS)  :( نسخه نصبي ويژهiPhone  .دارد ) 
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 SecTReqForm-1405 :شناسه

 2شماره صفحه:  
 

 باشد: مي ، مد نظر آن شرکت يت يچه نوع آزمون امن

  *   براساس چارچوب افزار نرم  تست نفوذفقطOWASP 

   جهت صدور گواهي امنيت محصول   تا مرکز افآزمون امنيتي 

  گرفته است(  )قبلاً گواهينامه امنيت محصولمدید گواهينامه افتا ت 

افتا،    * راهبردي  مديريت  مرکز  ابلاغ  نفوذوفق  تست  حوزه  گواهينامه  ، در  صدور   .ندارد  وجود   OWASPامکان 

  یي ارنامه نهاکبنابراين پس از انجام آزمون نفوذ، نسبت به ارائه گزارش جامع آزمون )نتايج و شواهد ذيربط( به انضمام  

 گردد. اقدام مي (  ربط يذ  يتيامن_يفن  يارهايمع  يو نمرات اخذ شده به ازا  ي )رنگ بند   جيشامل خلاصه نتا  نفوذ   آزمون

 باشد.ي پرس شده مو مهر برجسته، هولوگرام تاريخ، شماره سريال، با به صورت تک برگ  ، آزمون نفوذ نهایي رنامه کا

  افتا   يت راهبرد یریمدمرکز  نامه از  ي گواه  تمدید/ صدور  جهت  محصول  يتي امن  يابیرزا  يمتقاضکه    يدرصورت   *

 «  باشدي نم ل یموارد ذبه به پاسخ  يازي، ننفوذ تست  يبرا»  :د يل پاسخ دهيبه سئوالات ذ د،يباش ي م

 ر يخ بله افتا  يت يامن و آزمون  يابیارز  محصول جهت يزان سطح آمادگيسنجش م يفاکتورها

   د؟يکني ا... استفاده م ي GITري نظ يا ابزار خاصيت نسخ، از متد يريا جهت مد يآ -1

   محصولات خود را دارد؟   يتيامن يابينه ارزي در زم يا شرکت شما تجربه قبل يآ -2

   قرار گرفته است؟ يريپذ ب يل آس يو تحل   يتيامن  يابيقبلاً مورد ارزخاص، ن محصول يا ايآ -3

   د؟ ياکمک گرفته (  ي حقوق/يق ي )شخص حقت محصول، از مشاور يا جهت بهبود امنيآ -4

،  ي محصول(، فرصت کاف  ي تيامن  صيها و نقايريپذ ب يج تست )اعلام آس ينتا  افت يدرا پس از  يآ  -5

  د؟يرا داررفع آنها   يت يريمد  يهاو روال  ي فن، ابزارمناسب، نفرات ط لازميشرا
  

 تان هستيد؟      تاريخ پيشنهادي: ... چه زماني آماده ارزيابي شدن محصول  -6
 

  :يس ینو( برنامهيفهرست زبان)ها

  و شماره نسخه آن:   يبانک اطلاعاتنوع 

متن باز    يافزارهااز نرم   استفاده درصورت  

(Open Sourceابزار جانب ،)ي  (Utility  و )ا ی 

شماره نام و    ،   (Componentsاجزاء خاص )

 : دينسخه آنها را ذکر فرمائ
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 SecTReqForm-1405 :شناسه

 3شماره صفحه:  
 

 :(آزمون و شرایط  زمان  ،تاثير مستقيم در هزینهسئوال ذیل، پاسخ کاملاً دقيق و درست داده شود )سه  لطفا به  

به موارد ذیلدرصورت    * پاسخ  یا    عدم  پاسخ مغایرت  و  ،  آزمایشگاه به    يتحویلهاي ذیل و محصول  بين 

 . خواهد بودبر عهده مالک محصول )مالي/حقوقي( آن  و خسارات و عواقب گردیده ملغي  فرآیند آزمون

 (  ؟؟؟ ها ذکر شود:  خير )تعداد پنل       بلي با یکبار لاگين است؟       SSOآیا ورود به سامانه به صورت 

 (  https://example2.irو  https://example1.irدر صورت پاسخ خير، آدرس آنها را دقيقاً ذکر نمائيد )مثال: 

 

 

 

 خير   (    ؟؟؟)تعداد آنها:    بلي هاي مختلفي در قالب پورتهاي مجزا است؟  آیا محصول داراي بخش 

 ( example.ir:8080 و example.ir:8090مثال: در صورت پاسخ بلي، آدرس آنها را دقيقاً ذکر نمائيد ) 

 

 

 

 خير    (      ؟؟؟)تعداد آنها:    بلي زیرسيستم )هاي( مختلفي است؟      / آیا محصول داراي زیردامنه

 (  app2.example.irو  app1.example.irمثال: در صورت پاسخ بلي، آدرس آنها را دقيقاً ذکر نمائيد ) 

 

 

 

 منوها:  يب یتعداد تقر  جداول:  يب یتعداد تقر 

 گزارشات:  يب یتعداد تقر  فرمها:  يب یتعداد تقر 

 

 توجه: 

، باشيد مي   «از مرکز مدیریت راهبردي افتا  امنيت محصول  قبلي  تمدید گواهينامه»    يمتقاضدر صورتي که    *

،  ( را تکميل نموده و پس از مهر و امضاء مديرعاملدر محصول  ایجاد شده  دامنه تغييرات  تعيينضروري است فرم پيوست )

 . به همراه اين فرم ارسال فرمائيد  جداگانهنموده و به صورت  اسکن( PDFفرمت  : dpi 300با کيفيت )

  

https://example1.ir/
https://example2.ir/
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 4شماره صفحه:  
 

 ( جهت گواهينامه افتا )الزامي ارائه کاتالوگ محصول
اجرا  دستورالعمل  وفق  مد  یي*  راهبرد ی ریمرکز  برا  يت  آزمونها  ياب یارز  يافتا،  افتا،   يت يامن  يو   مرکز 

کاتالوگ   فاارائه  قالب  در  محصول  درصورت   يالزام  PDF.ل  ی )بروشور(  متقاض  ياست.  افتا   يکه  آزمون 

 ن فرم ارسال شود. یهمراه اه ب به صورت جداگانهل( یذ  يکاتالوگ محصول )با محتوا الزاماًد، يباشيم
   

 

 «  باشدبلامانع مي نيز در داخل همين فرمذیل پاسخ سئوالات » نکته: درج 
   

 :)مالک(دکننده ياطلاعات تول اول(بخش 

 نام شرکت  •

 شرکت  يلوگو •

 آدرس و تلفن شرکت  •

 ک شرکتيت و پست الکترونيوب سا ينشان •

 

 محصول:  يو فن يعموم اطلاعات  بخش دوم(

 در صورت وجود()( محصول / لوگو تجاري )برندو علامت نام  •

 )هاي( کاربردي و کارکردهاي محصول به صورت جامع و کامل بيان حوزه •

 معرفي جامعه هدف )مشتريان فعلي يا آتي( محصول  •

 معرفي مشخصات فني محصول  •

 هاي عملياتي محصول ها و زيرسيستم معرفي دقيق اجزا، ماژول  •

 تصوير ارتباطات و تعاملات دروني )داخلي( و بيروني )خارجي( محصول  •

 (الزامي است)  A4گرافيک معماري سطح بالا )نماي شماتيک يا مدل مفهومي( محصول در يک صفحه  •

 پايان

 


